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Possibility in every drop



Introducao

O Grundfos Connect Asset Monitor é um sistema “plug & play” baseado
na Internet, que oferece uma alternativa eficiente e rentavel aos sistemas
SCADA mais dispendiosos. Proporciona-lhe controlo total dos seus
dispositivos Grundfos, onde quer que esteja. Tem varias funcionalidades
de seguranca que lhe oferecem protecdo e tranquilidade.

Este documento explica essas funcionalidades em detalhe.



A Arquitetura de Seguranca
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Como ilustrado acima, a arquitetura de seguranca do Asset Como funciona
Monitor inclui uma plataforma de computacao na qual o O Asset Monitor tem quatro componentes que o ajudam
dispositivo de monitorizacao de ativos é executado, diversas a ligar-se rapida e de forma segura aos seus sistemas.
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infraestrutura fisica dos sistemas localizados que controlam
as bombas.

Todos os dados TCP/IP enviados de e para dispositivos ligados
a rede s3o permanentemente encriptados.

Pode ler mais sobre os principios cumpridos pelo Asset
Monitor no artigo técnico sobre ciberseguranca e seguranca
da informacao da Grundfos, disponivel em Grundfos.com/pt.


https://www.grundfos.com/pt

Grundfos Connect Asset Monitor

Plataforma de computacdo na cloud

O Asset Monitor é composto por varios servicos de

backend: Um servico de ponto terminal loT e um servico

de autenticac¢do. O servico de ponto terminal loT gere a
comunicacao geral com os dispositivos, enquanto o servico
de autenticacdo trata da autenticacdo dos dispositivos e
seleciona qual ponto terminal loT os dispositivos devem usar
para comunicacdo. O Asset Monitor utiliza um esquema de
autenticacdo mutua baseado em certificados X.509.

Os servicos de backend incluem também servicos de
armazenamento, autorizacao e notificacao; e gateways de
SMS especializados podem enviar mensagens de texto aos
utilizadores do sistema.

Os servicos de backend sao alojados numa infraestrutura
na cloud altamente escalavel, protegida por tecnologias de
seguranca modernas e da préxima geracdo, como proxies
reversos com filtragem e analise de trafego Layer7, firewalls
de aplicacbes web (WAF) e mecanismos de protecdo contra
negacdo de servico distribuido (DDoS).

Redes de comunicacdo
O Asset Monitor utiliza a Internet ou a rede movel, dependendo
dos requisitos do cliente e da infraestrutura fisica disponivel.

Os gateways iniciam ligacoes HTTPS através da rede para se
ligarem ao servico de autenticacao. HTTPS é a versao segura
do HTTP que utiliza seguranca ao nivel de transporte (TLS).
Quando atribuido a um ponto terminal |oT, o gateway liga-se
ao mesmo usando MQTT/TLS para continuar a comunicacao
com o Asset Monitor.

Os gateways utilizam um esquema de autenticacao mutua
baseado em certificados X.509, em que tanto o servidor
como o cliente sao autenticados.

Os utilizadores acedem ao Asset Monitor através de um
cliente web. O cliente web utiliza HTTPS e pode ser usado
em qualquer lugar com acesso a internet. A autenticacdo do
utilizador é assegurada através do fornecedor de identidade
Grundfos (Global Login). Pode convidar utilizadores
adicionais da sua organizacao e estes terao de passar pelo
processo de criacao no Global Login.

O Asset Monitor enviara e-mails ou mensagens de texto aos
utilizadores que subscreveram os alertas.



Gateways

As diretrizes da Grundfos para lidar com produtos ligados
estao disponiveis em grundfos.com e devem ser sempre
cumpridas para garantir a sua seguranca.

O CIM 290 é uma interface utilizada para transmissao de
dados através de uma rede 3G ou 4G, enquanto o CIM 550 é
utilizado em redes baseadas em Ethernet.

Tanto o CIM 290 como o CIM 550 transferem dados entre a
rede onde o dispositivo se encontra e o Asset Monitor através
de ligacoes TLS seguras. Podem ser instalados em diferentes
configuracdes fisicas, como num produto Grundfos com slot
para CIM ou numa unidade de interface CIU 900/901.

O processo de atribuicao dos gateways aos utilizadores
requer acesso fisico ao equipamento.

Utilizacao de firewalls

Como os gateways iniciam sempre a ligacdo ao Asset
Monitor, nenhuma ligacdo de entrada deverd ser permitida
através do firewall.

Ao utilizar uma firewall externa, certifique-se de que permite
ligacoes de saida via HTTPS e MQTT/TLS.

Redes de dispositivos

A seccdo de rede de dispositivos é onde todo o hardware
funcional — como controladores, bombas e outros dispositivos
—é colocado na arquitetura do sistema. Podem comunicar
entre si, bem como com os gateways do sistema, através de
fieldbus de série. Nenhuma da comunicacdo nesta seccdo é
baseada em TCP/IP.

Comunicacao entre dispositivos: comunicacdo fieldbus de série (ndo TCP/IP)

Comunicacdo WAN: HTTPS e MQTT/TLS (utilizando TLS 1.2)
via Ethernet ou rede mével (3G/4G)

Comunicacdo com o utilizador: HTTPS (utilizando TLS 1.2)
e e-mail /SMS para notificacdes

Autenticacao do Grundfos Connect Asset Monitor: Certificados X.509
Autenticacdo do utilizador: Nome de utilizador / palavra-passe

Autenticacao do Gateway: X. 509 certificados

Atualizacao de software: “Over-the-air” protegido por TLS

Disponibilidade: Configuracdo de servicos da aplicacdo virtualizada redundante
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Operacoes: Teste de penetracdo, modelo de ameaca e logging e monitorizacdo continuos -
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Tel: (+351) 21440 76 00
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Tem duvidas?

Nao hesite em contactar-nos:

Michael Sandholm
Responsavel de produto
Desenvolvimento Digital

msandholm@grundfos.com
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