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Possibility in every drop



Johdanto

Kayttévalmis, internetpohjainen Grundfos Connect Asset Monitor
on suorituskykyinen ja kustannustehokas vaihtoehto kalliimmille
SCADA-jarjestelmille. Sen avulla voit hallita Grundfos-laitteitasi
sijainnistasi riippumatta. Ratkaisun lukuisilla turvaominaisuuksilla
saat seka suojausta etta mielenrauhaa.

Tassa asiakirjassa kerrotaan niista lisaa.
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Asset Monitorin turvallisuusarkkitehtuuri sisaltaa ylla olevan
kuvauksen mukaisesti laskenta-alustan, jolla Asset Monitor
toimii, useita tiedonsiirtoverkkoja, yhdyskaytavia, jotka
ohjaavat liikkennettd, seka pumppuja ohjaavien paikallisten
jarjestelmien fyysisen infrastruktuurin.

Kaikki verkostoon yhdistettyihin laitteisiin ja niista
lahetettava TCP/IP-data salataan jatkuvasti.

Voit lukea lisad Asset Monitorin toimintaperiaatteista
Grundfosin kyber- ja tietoturvaraportista, joka on saatavilla
Grundfos.com-sivustolla.

Asset Monitorissa on nelja komponenttia, joiden avulla se
muodostaa yhteyden jarjestelmiisi nopeasti ja turvallisesti.

- Pilvipalvelualusta
- Tiedonsiirtoverkot
- Yhdyskaytavat

- Laiteverkot



Grundfos Connect Asset Monitor

Pilvipalvelualusta

Asset Monitor koostuu useista taustapalveluista: loT-
paatepistepalvelu ja todennuspalvelu. loT-paatepistepalvelu
vastaa yleisesta tiedonsiirrosta laitteiden kanssa, kun

taas todennuspalvelu vastaa laitteiden todentamisesta

ja valitsee, mita loT-paatepistetta laitteet kayttavat
tiedonsiirtoon. Asset Monitor kdyttaa molemminpuolista
todennusmenetelmaa X.509-varmenteilla.

Taustapalveluihin kuuluvat my6s tallennustila-, valtuutus- ja
ilmoituspalvelut, ja erillisten SMS-yhdyskaytavien kautta
voidaan lahettaa tekstiviesteja jarjestelman kayttajille.

Taustapalveluita yllapidetaan erittain skaalattavassa
pilvi-infrastruktuurissa, jota suojataan nykyaikaisilla
uuden sukupolven tietoturvateknologioilla, kuten Layer7-
suodatusta ja liilkenneanalyysia kayttavilla kaanteisilla
valityspalvelimilla, verkkosovelluksen palomuureilla
(WAF) ja hajautettujen palvelunestohyokkaysten (DDoS)
suojausmekanismeilla.

Tiedonsiirtoverkot

Asset Monitor kayttaa internetia tai mobiiliverkkoa
asiakkaan tarpeiden ja kdytettavissa olevan fyysisen
infrastruktuurin mukaan.

Yhdyskaytavat kaynnistavat HTTPS-yhteydet verkon kautta,
jotta todennuspalveluun saadaan yhteys. HTTPS on HTTP:n
turvallinen versio, jossa kaytetaan Transport Level Security
(TLS) -suojausta.

Kun yhdyskaytavalle maaritetaan loT-paatepiste, se
muodostaa yhteyden loT-paatepisteeseen MQTT/TLS:n
avulla, jotta tiedonsiirtoa voidaan jatkaa Asset Monitorin
kanssa.

Yhdyskaytavat kayttavat molemminpuolista X.509-
varmenteisiin perustuvaa todennusmenetelmaa, jossa seka
palvelin ettd asiakas todennetaan.

Kayttajat kayttavat Asset Monitoria verkkosovelluksella.
Verkkosovellus kayttaa HTTPS:33, ja sitd voidaan kayttaa
missa tahansa, missa on internetyhteys. Kayttdjien
todentaminen varmistetaan Grundfosin tunnistetietojen
palveluntarjoajan Global Loginin kautta. Voit kutsua lisaa
organisaatioosi kuuluvia kayttdjia, joiden tulee luoda tili
Global Loginissa.

Asset Monitor lahettaa sdhkoposti- tai tekstiviesteja
kayttajille, jotka ovat tilanneet halytykset.



Yhdyskaytivat

Grundfosin ohjeet liitettyjen tuotteiden kasittelyyn ovat
saatavilla grundfos.com-sivustolla, ja niita tulee aina
noudattaa turvallisuussyista.

CIM 290 -liittymaa kaytetaan tiedonsiirtoon 3G- tai
4G-verkon kautta, kun taas CIM 550 toimii
Ethernet-pohjaisissa verkoissa.

Seka CIM 290 etta CIM 550 siirtavat dataa laitteen verkon

ja Asset Monitorin valilla suojattujen TLS-yhteyksien kautta.

Ne voidaan asentaa Grundfos-laitteeseen, jossa on
CIM-paikka, tai CIU 900/901 -tiedonsiirtoyksikkéon.

Yhdyskaytavat madritetadn kayttajille prosessissa,
joka edellyttaa fyysista paasya laitteelle.

Yhteenveto

Palomuurien kdytto

Koska yhdyskaytavat aloittavat aina yhteyden
muodostamisen Asset Monitoriin, saapuvia yhteyksia
ei tulisi sallia palomuurin kautta.

Kun kaytat ulkoista palomuuria, varmista, ettd se sallii
lahtevat yhteydet HTTPS:n ja MQTT/TLS:n kautta.

Laiteverkot

Laiteverkko-osa on se kohta, jossa kaikki kaytettavat
laitteistot, kuten sadtimet ja pumput, sijoitetaan
jarjestelmaarkkitehtuuriin. Ne voivat siirtaa tietoja seka
keskendan ettad jarjestelman yhdyskaytavien kanssa
sarjakenttavaylien kautta. Laiteverkoissa tapahtuvassa
tietoliikenteessa ei kayteta TCP/IP-protokollaa.

Laitteiden tiedonsiirto: sarjatiedonsiirto kenttavaylan kautta (ei TCP/IP)

WAN-tiedonsiirto: HTTPS ja MQTT/TLS (kdyttden TLS 1.2:ta) Ethernetin tai

matkapuhelinverkon (3G/4G) kautta

Kayttdjaviestintd: HTTPS (kdyttden TLS 1.2:ta) ja sahkoposti-/tekstiviesti-ilmoitukset

Grundfos Connect Assets Monitor -todennus: X.509-varmenteet

Kayttdjien todentaminen: kiyttajatunnus/salasana
Yhdyskdytavatodennus: X.509-varmenteet

Ohjelmistopaivitys: OTA-suojaus TLS:Ila
Saatavuus: virtualisoidut sovelluspalvelut

Toiminta: penetraatiotestaus, uhkamallinnus seka jatkuva kirjaaminen ja valvonta
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