Grundfos Connect
Asset Monitor

Notering betraffande sakerhetsapplikationen
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Possibility in every drop



Inledning

Grundfos Connect Asset Monitor dr ett molnbaserat plug & play-
system som ger dig ett sdkert och kostnadseffektivt alternativ till
dyrare SCADA-system. Det ger dig fullstandig kontroll 6ver dina
Grundfos-enheter, oavsett var du befinner dig. Den har ett antal
sakerhetsfunktioner som ger dig bade skydd och trygghet.

Detta dokument beskriver dessa funktioner.
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Sakerhetsarkitekturen

Som visas ovan omfattar sakerhetsarkitekturen for Asset
Monitor en datorplattform pa vilken Asset Monitor kors,
flera kommunikationsnat och gateways som styr
anslutningen och den fysiska infrastrukturen for de lokala
system som styr pumparna.

Alla TCP/IP-data som skickas till och fran enheter anslutna till
natverket krypteras hela tiden.

Du kan lasa mer om de principer som Asset Monitor foljer i
Grundfos whitepaper om cyber- och informationssakerhet
som finns pa Grundfos.se.
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Sa hir fungerar det
Asset Monitor har fyra komponenter som hjalper det att
snabbt och sakert ansluta till dina system.

- Molntjanst

- Kommunikationsnatverk
- Gateways

- Enhetsnatverk



Grundfos Connect Asset Monitor

Molntjénst

Asset Monitor bestar av ett antal backend-tjanster:

En loT-slutpunktstjanst och en autentiseringstjanst.
loT-slutpunktstjansten hanterar den allmanna
kommunikationen med enheterna, medan
autentiseringstjansten hanterar autentiseringen av
enheterna och viljer vilken loT-slutpunkt enheterna ska
anvanda for kommunikation. Asset Monitor anvander ett
o6msesidigt autentiseringssystem baserat pa X.509-certifikat.

Backend-tjansterna omfattar dven lagring, auktorisering och
meddelandetjanster, och specialiserade SMS-gateways kan
skicka textmeddelanden till systemanvandare.

Backend-tjansterna finns i en mycket skalbar
molninfrastruktur, skyddad av modern och nasta
generations sakerhetsteknik, som omvanda

proxyservrar med Layer7-filtrering och trafikanalys,
webbapplikationsbrandvaggar (WAF) och skyddsmekanismer
mot distribuerade 6verbelastningsattacker (DDoS).

Kommunikationsnitverk
Asset Monitor anvander internet eller mobilnatet, beroende
pa kundens krav och tillganglig fysisk infrastruktur.
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Gateways startar HTTPS-anslutningar via natverket for

att ansluta till autentiseringstjansten. HTTPS dr den sakra
versionen av HTTP som anvander Transport Level Security
(TLS).

Nar en loT-slutpunkt tilldelas kommer gatewayen att
ansluta till loT-slutpunkten med MQTT/TLS for att fortsatta
kommunikationen med Asset Monitor.

Gateways anvander ett 6msesidigt autentiseringssystem
baserat pa X.509-certifikat dar bade servern och klienten
autentiseras.

Anvandare kommer at Asset Monitor med hjalp av

en webbklient. Webbklienten anvander HTTPS och

kan anvandas var som helst dar det finns tillgang till
internet. Anvandarautentisering sdkras via Grundfos
identitetsleverantor (Global Login). Du kan bjuda in fler
anvandare som tillh6r din organisation, och de maste ga
igenom registreringsprocessen i Global Login.

Asset Monitor skickar e-post eller meddelanden till
anvandare som prenumererar pa varningar.



Gateways

Grundfos riktlinjer for hantering av anslutna produkter
finns tillgéngliga pa grundfos.se och bor alltid féljas for din
sakerhets skull.

CIM 290 ar ett granssnitt som anvands for datadverforing

via ett 3G- eller 4G-natverk, medan CIM 550 anvénds pa
Ethernet-baserade natverk.

Bade CIM 290 och CIM 550 6verfor data mellan natverket
som enheten ar ansluten till och Asset Monitor via sakra TLS-
anslutningar. De kan installeras i olika fysiska konfigurationer,
till exempel i en Grundfos-produkt med ett CIM-uttag eller i
en CIU 900/901-granssnittsenhet.

Gateways tilldelas anvandare i en process som kraver fysisk
atkomst till utrustningen.

Sammanfattning

Anvindning av brandviggar

Eftersom gateways alltid startar anslutningen till Asset
Monitor bor inga inkommande anslutningar tillatas genom
brandvaggen.

Nar du anvander en extern brandvagg maste du se till att den
tilldter utgdende anslutningar via HTTPS och MQTT/TLS.

Enhetsnitverk

Enhetsnatverkssektionen ar dar all fungerande maskinvara,
som styrenheter, pumpar och andra enheter, placeras i
systemarkitekturen. De kan kommunicera med varandra,
liksom med systemgatewayerna, via seriella fieldbus-
[6sningar, ingen kommunikation i den har sektionen ar
TCP/IP-baserad.

Kommunikation mellan enheter: Seriell fieldbus-kommunikation (inte TCP/IP)

WAN-kommunikation:

HTTPS och MQTT/TLS (med TLS 1.2) via Ethernet eller mobilnat (3G/4G)
Anvindarkommunikation: HTTPS (med TLS 1.2) och e-post/SMS fér meddelanden

Autentisering av Grundfos Connect Assets Monitor: X.509-certifikat

Anvindarautentisering: Anvandarnamn/l6senord
Gateway-autentisering: X. 509-certifikat

Uppdatering av programvara: Trad|6s dverforing skyddad av TLS

Tillgénglighet: Redundant installation av virtualiserade applikationstjanster

o Ry
Atgirder: Penetrationstest, hotmodellering och kontinuerlig loggning och 6vervakning e e
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