Grundfos Connect
Asset Monitor

Nota privind securitatea aplicatiei
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Possibility in every drop



Introducere

Grundfos Connect Asset Monitor este un sistem tip plug-and-play bazat
pe Internet, care va ofera o alternativa eficienta si rentabila la sistemele
SCADA mai scumpe. Aveti control complet asupra dispozitivelor Grundfos,
indiferent unde va aflati. Sistemul are o serie de elemente de securitate
care va ofera atat protectie, cat si liniste.

Acest document prezinta in detaliu aceste elemente.



Arhitectura de securitate
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Dupa cum s-a explicat anterior, arhitectura de securitate a Cum functioneaza
solutiei Asset Monitor include o platforma digitala pe care Asset Monitor are patru componente cu ajutorul carora se
ruleaza Asset Monitor, mai multe retele de comunicatii, poate conecta rapid si sigur la sistemele dumneavoastra.

gateway-uri care controleaza conexiunea si infrastructura . .
- Platforma de cloud computing

- Retele de comunicatii
- Gateway-uri
- Retele de dispozitive

fizica a sistemelor localizate ce controleaza pompele.
Toate datele TCP/IP trimise catre si de la dispozitivele
conectate la retea sunt criptate tot timpul.

Puteti citi mai multe despre principiile pe care le respecta
Asset Monitor in cartea alba publicata de Grunfos referitoare
la securitatea cibernetica si a informatiilor, disponibila pe
Grundfos.ro.



Grundfos Connect Asset Monitor

Platforma de cloud computing

Asset Monitor este alcatuit din mai multe servicii de
backend: un serviciu endpoint de tip loT si un serviciu de
autentificare. Serviciul endpoint de tip loT se ocupa de
comunicarea generala cu dispozitivele, in timp ce serviciul
de autentificare se ocupa de autentificarea dispozitivelor si
selecteaza ce endpoint loT trebuie sa utilizeze dispozitivele
pentru comunicare. Asset Monitor utilizeaza o schema de
autentificare reciproca bazata pe certificate X.509.

Serviciile de backend includ, de asemenea, servicii de
stocare, autorizare si notificare, iar gateway-urile SMS

specializate pot trimite mesaje text utilizatorilor sistemului.

Serviciile de backend sunt gazduite intr-o infrastructura de
cloud cu scalabilitate ridicata, protejata prin tehnologii de
securitate moderne si de ultima generatie, cum ar fi proxy-
uri inverse cu filtrare Layer7 si analiza de trafic, mecanisme
de protectie precum Web Application Firewalls (WAF) si
DDoS (Distributed Denial of Service).

Retele de comunicatii

Asset Monitor utilizeaza Internetul sau reteaua celulara,
in functie de cerintele clientului si de infrastructura fizica
disponibila.
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Gateway-urile initiaza conexiuni HTTPS prin retea pentru a
se conecta la serviciul de autentificare. HTTPS este versiunea
securizata a protocolului HTTP care utilizeaza Transport Level
Security (TLS).

Cand se aloca un endpoint de tip loT, gateway-ul se
conecteaza la endpoint-ul de tip IoT cu MQTT/TLS pentru a
continua comunicarea cu Asset Monitor.

Gateway-urile utilizeaza o schema de autentificare reciproca
bazata pe certificate X.509, in care sunt autentificate atat
serverul, cat si clientul.

Utilizatorii acceseaza Asset Monitor cu un client web.
Clientul web foloseste HTTPS si poate fi utilizat oriunde
exista acces la Internet. Autentificarea utilizatorului

este realizatd prin intermediul furnizorului de identitate
Grundfos (Global Login - Autentificare globala). Puteti

sa invitati utilizatori suplimentari din organizatia
dumneavoastra si acestia trebuie sa parcurga pasii pentru
Global Login.

Asset Monitor va trimite e-mailuri sau mesaje text
utilizatorilor care s-au abonat la alerte.



Gateway-uri

Instructiunile Grundfos privind gestionarea produselor
conectate sunt disponibile pe grundfos.com si pentru
siguranta dumneavoastra, ele trebuie respectate intotdeauna.

CIM 290 este o interfata utilizata pentru transmiterea de date
printr-o retea 3G sau 4G, in timp ce CIM 550 se utilizeaza in
retelele bazate pe Ethernet.

Atat CIM 290, cat si CIM 550 transfera date intre reteaua

unde se afla dispozitivul si Asset Monitor prin conexiuni TLS
securizate. Acestea pot fi instalate in diferite configuratii
fizice, cum ar fi intr-un produs Grundfos cu un slot CIM sau
intr-o unitate de interfata ClU 900/901.

Gateway-urile sunt alocate utilizatorilor in cadrul unui proces
care necesita acces fizic la echipament.

Rezumat

Comunicare intre dispozitive: Comunicare prin magistrald seriala (nu prin TCP/IP)
Comunicare WAN: HTTPS si MQTT/TLS (folosind TLS 1.2) prin Ethernet sau

retea celulara (3G/4G)

Comunicare cu utilizatorul: HTTPS (folosind TLS 1.2) si e-mail /SMS pentru notificari

Autentificare in Grundfos Connect Assets Monitor: Certificate X.509

Autentificare utilizator: Nume de utilizator/parola
Autentificare gateway: Certificate X. 509

Actualizare software: Over-the-air (wireless), protejata de TLS

Disponibilitate: Configurare de servicii de aplicatii virtualizate redundante
Operatiuni: Test de penetrare, model de amenintare si inregistrare si monitorizare continue

Utilizarea de firewall-uri

Tntrucat gateway-urile initiaza intotdeauna conexiunea la
Asset Monitor, nu trebuie permise conexiuni de intrare prin
firewall.

Cand utilizati un firewall extern, asigurati-va ca acesta
permite conexiuni de iesire prin HTTPS si MQTT/TLS.

Retele de dispozitive

Sectiunea ,retea de dispozitive” este locul unde toate
echipamentele de lucru, cum ar fi controlere, pompe si alte
dispozitive sunt plasate in arhitectura sistemului. Acestea
pot comunica intre ele, precum si cu gateway-urile de sistem,
prin magistrale de camp seriale. Nicio comunicare din aceasta
sectiune nu este bazata pe TCP/IP.
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Grundfos Pompe Romania S.R.L.

S-Park, Tipografilor st. 11-15
Building A2, Floor 2 Sector 1
Bucharest Romania

Tel: (+40) 21 2004 100
www.grundfos.ro

Aveti intrebari?
Nu ezitati sa contactati:

Michael Sandholm
Proprietar al produsului
Dezvoltare digitala
msandholm@grundfos.ro
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